Installation d’un serveur Zabbix avec
base de données dédiée

Ce document décrit I'installation et la configuration d’un serveur Zabbix pour la supervision
d’une infrastructure informatique (switchs, routeurs, serveurs) via SNMP, en utilisant une
base de données existante hébergée sur un serveur de base de données dédié.

1. Architecture cible

- Serveur Zabbix (Frontend + Server)

- Serveur Base de Données dédié (MySQL / MariaDB / PostgreSQL)
- Equipements supervisés via SNMP

- Réseau sécurisé entre Zabbix et la BDD

2. Prérequis

- Serveur Zabbix sous Linux (Ubuntu Server 22.04 LTS recommandé)
- Serveur BDD existant et opérationnel

- Accés réseau entre le serveur Zabbix et le serveur BDD

- Droits de création/modification sur la base Zabbix

- SNMP activé sur les équipements

3. Préparation de la base de données distante
Sur le serveur de base de données dédié, créer (ou utiliser) la base Zabbix :

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER 'zabbix'@'IP_SERVEUR_ZABBIX' IDENTIFIED BY 'motdepasse_fort';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'IP_SERVEUR_ZABBIX';

FLUSH PRIVILEGES;

1. Vérifier que le port de la base (3306 MySQL/MariaDB ou 5432 PostgreSQL) est ouvert
entre les deux serveurs.

4. Installation du serveur Zabbix

sudo wget https://repo.zabbix.com/zabbix/6.0 /ubuntu/pool/main/z/zabbix-
release/zabbix-release_6.0-4+ubuntu22.04_all.deb

sudo dpkg -i zabbix-release_6.0-4+ubuntu22.04_all.deb

sudo apt update

sudo apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-agent
snmp snmpd



5. Import du schéma Zabbix sur la BDD distante
Depuis le serveur Zabbix, importer le schéma vers la base distante :

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | \
mysql -h IP_SERVEUR_BDD -u zabbix -p zabbix

6. Configuration Zabbix pour une BDD distante
Editer le fichier /etc/zabbix/zabbix_server.conf :

DBHost=IP_SERVEUR_BDD
DBName=zabbix
DBUser=zabbix
DBPassword=motdepasse_fort
DBPort=3306

Pour PostgreSQL, remplacer les parametres MySQL par les options PostgreSQL
équivalentes.

7. Démarrage des services

sudo systemctl restart zabbix-server zabbix-agent apache?2
sudo systemctl enable zabbix-server zabbix-agent apache?2

8. Acces a l'interface Web
URL : http://IP_SERVEUR_ZABBIX/zabbix

Lors de 'assistant, vérifier que la connexion a la BDD distante est validée.
Identifiants par défaut : Admin / zabbix

9. Supervision SNMP des équipements
- Ajouter les hétes (Configuration > Hotes)

- Interface SNMP

- Templates SNMP officiels Zabbix

- SNMP v2c ou v3 recommandé

10. Alertes et détection de défaillance
Zabbix déclenche des alertes en cas de :

- Equipement injoignable

- Interface réseau DOWN

- Charge CPU/mémoire excessive

- Perte SNMP

Configurer via : Administration > Actions > Notifications



11. Sécurité et bonnes pratiques

- Restreindre 'accés réseau entre Zabbix et la BDD
- Utiliser des mots de passe forts

- Activer SNMP v3 si possible

- Sauvegardes régulieres de la base distante

- Supervision du serveur Zabbix lui-méme

12. Conclusion
Le serveur Zabbix est maintenant opérationnel avec une base de données distante, il ne
reste plus qu’a migrer la BDD sur celle distante via SQL Workbench ou un Mysqldump.

Grace au projet de déploiement du serveur Zabbix, je maitrise la compétence B2.3 —
Exploiter et superviser une infrastructure. Je suis capable de mettre en place une solution
de monitoring réseau, de configurer des hotes et des alertes automatiques, et d’assurer la
remontée d'incidents en temps réel.
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