Procédure pour activer Microsoft Authenticator

1. Installer I’application sur le telephone (si I’application est deja installer veuillez passer a I’étape

2.)
1. Ouvre le Play Store (Android) ou I’App Store (iPhone) ou flashé I'un des QR code ci dessous.

2. Recherche “Microsoft Authenticator”.
3. Télécharge et installe I'application qui a le méme Logo que I'image ci dessous.
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2. Configure ton compte Microsoft

1. Sur 'ordinateur, va sur https://mysignins.microsoft.com/security-info.

2. Connecte-toi avec ton compte Microsoft professionnel (ex: acaucheteur@afpi-acmformation.com)

3. Clique sur “Ajouter une méthode de connexion” — Sélectionne “Microsoft Authenticator”, puis clique sur
“Suivant” puisque 'on a déja installé 'application (cf capture d’écran ci-join).

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.

Mathode de connexion par défaut : Microsoft Authenticator - notification Changer
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Protéger votre compte

Microsoft Authenticator

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez

« Professionnel ou scolaire ».

4.Arrivez ici, Scanner le QR CODE avec votre Telephone.

Je veux configurer une autre méthode

Protéger votre compte

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator a votre compte.

Aprés avoir scanné le code QR, cliquez sur « Suivant ».

‘ Impossible de numériser I'image ?

Précédent



3. Scanner le code QR avec I'application

1. Ouvre Microsoft Authenticator sur ton telephone et accepte les demandes, puis clique sur “Scanner un code QR”.
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Aidez-nous a améliorer
Microsoft Authenticator

En nous autorisant a collecter des
données non personnelles
supplémentaires, vous pouvez nous
aider a améliorer I'application.
Vous pouvez activer ou désactiver cette
option a tout moment dans la page
Parametres.

Améliorez I'application en
partageant les données
d'utilisation de votre
application

< App Store
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Microsoft respecte
votre vie privée

Nous collectons les données de
diagnostic obligatoires pour assurer la
sécurité et la mise a jour de I'application.
Cela n'inclut aucune donnée
personnelle.
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Déclaration de confidentialité Microsoft

Déclaration de confidentialité Microsoft
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Sécurisez votre
vie numérique

= Se connecter avec Microsoft

Ajouter un compte professionnel
ou scolaire

Scanner un code QR
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2. Autorisez la caméra, puis scanner le code QR affiché sur I'ordinateur ensuite Autorisez “Authenticator” a vous

envoyez des notifications.

v

« Authenticator » souhaite
accéder a la caméra.

Ne pas autoriser

Autoriser

Autorisez-vous
« Authenticator » a vous
envoyer des notifications ?

Refuser Autoriser




3. Une fois le QR code scanné, ton compte s’ajoute automatiquement a I'application.
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4. Tester de Microsoft
1. Microsoft t'enverra une notification de test avec un numéro a remplir sur ton telephone (cf photo).
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Essayez-vous de vous
connecter ?
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Microsoft Authenticator X
Entrez le numéro indiqué pour
vous connecter.

Nous allons essayer

v/ 29

Approuvez la notification que nous envoyons a votre
application en entrant sur le numéro ci-dessous.

26 Oui

Non, ce n'est pas moi

Précédent

2. Appuie sur “Oui” pour valider.

3. Le message “Configuration réussie” s’affiche — ton compte est prét.

Protéger votre compte

/ . , 5
Opération réussie

Bravo ! Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » pour
poursuivre la connexion.

Méthode de connexion par défaut :

()
Microsoft Authenticator

5. Lors de votre prochaine connexion a votre mail.
1.¢ca vous ouvrir une page de connexion avec un “numéro” comme ci-dessous.

Veillez a cocher “Ne plus me le demander pendant 90 jours”.



B2 Microsoft
bvanden@afpi-acmformation.com

Approuver la demande de
connexion
e Ouvrez votre application Authenticator et

approuvez la demande. Entrez le numéro si
vous y étes invité.

95

Vous n'avez pas recu de demande de connexion ?
Balayez vers le bas pour actualiser e contenu de
votre application.

Ne plus me le demander pendant 90 jours

Je ne peux pas utiliser mon application Microsoft
Authenticator pour le moment

Plus d'informations

Sur votre telephone vous allez recevoir une notification de “Microsoft Authenticator” qui vous demande d’entrée le
numéro pour approuver la connexion.

Essayez-vous de vous
connecter ?
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Entrez le numéro indiqué pour
Vvous connecter.

95|

Non, ce n'est pas moi

Oui

Authenticator verrouillé

Cliquer sur “Oui”, Félicitations vous étes connecté.

6. Conclusion.

Grace a la mise en place de la procédure Microsoft Authenticator, je maitrise la compétence B2.5 — Sécuriser les
acces. Je suis capable de déployer une solution d’authentification multi-facteurs, de rédiger une procédure
utilisateur claire et de contribuer au renforcement de la sécurité des acces de I'organisation.



